Centrum Handlu NieruchomosSciami

Procedura Zarzgdzania Naruszeniami Ochrony Danych Osobowych

Podmiot: Yellow Space z siedzibg w Karpaczu (ul. Wielkopolska 16/2, 58-540 Karpacz)
Administrator Danych Osobowych (ADO): mgr inz. Tomasz Wawrzyniak
Wersja: 1.0 | Obowigzuje od: 01.08.2026 r.

§ 1. Cel i Zakres Stosowania

1. Niniejsza Procedura okresla zasady w(%/krywania, zgtaszania, analizowania, usuwania skutkow
oraz rejestrowania naruszeh ochrony danych osobowych w firmie Yellow Space, zgodnie z art.
33 i 34 Rozporzadzenia RODO.

2. Procedura stosug']e sie do wszystkich pracownikow, wspotpracownikow i posrednikow
przetwarzajgcych dane w imieniu ADO.

§ 2. Klasyfikacja Incydentéw i Naruszen

Naruszeniem ochrony danych jest zdarzenie prowadzgce do przypadkowego lub niezgodnego z
pravl\)/em zrrl]lszczenla, utraty, modyfikacji, nieuprawnionego ujawnienia lub dostepu do danych
osobowych.

* Naruszenie poufnosci: Nieuprawniony dostep lub ujawnienie danych (np. e-mail z umowag
wystany do ztego klienta, kradziez laptopa/dokumentow).

* Naruszenie dostepnosci: Trwata utrata lub zniszczenie danych (np. uszkodzenie dysku bez
kopii zapasowej, zalanie archiwum papierowego).

* Naruszenie integralnosci: Nieuprawniona lub nieprawidiowa modyfikacja danych.

§ 3. Algorytm Postepowania i Obowiagzki Uczestnikow

[Wykrycie zdarzenia] —> [Zgtoszenie do ADO (max 1h)] —> [Zabezpieczenie Sladéw]

v v v

[RISK LOW: Brak ryzyka] [RISK MEDIUM: Ryzyko] [RISK HIGH: Wysokie ryzyko]
* Wpis do Rejestru Naruszen <« Wpis do Rejestru Naruszen * Wpis do Rejestru Naruszen

* Brak zgtoszenia do UODO -« Zgtoszenie do UODO (w 72h) » Zgtoszenie do UODO (w 72h)

* Powiadomienie Klientow

Krok 1: Wewnetrzne Zgtoszenie Incydentu (Zasada Natychmiastowosci)

Kazda osoba, ktéra zauwazy naruszenie, ma obowigzek niezwlocznie (maksymalnie w ciggu 1
godziny) powiadomi¢ ADO telefonicznie pod nr +48 757619070 lub e-mailem na
info@yellowspace.pl.
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Krok 2: Dziatania Powstrzymujace i Naprawcze

ADO wraz z osobg zgtaszajgcag natychmiast podejmuje kroki w celu ograniczenia szkdd: odtgczenie
zainfekowanego komputera od sieci, zdalne zablokowanie konta/telefonu, prosba o usuniecie btednie
wysfanego e-maila, zmiana haset.

Krok 3: Analiza i Ocena Ryzyka (Matryca Oceny)

ADO ocenia poziom ryzyka naruszenia praw lub wolnosci oséb fizycznych na podstawie
ponizszych kryteriow:

* Brak/Niskie ryzyko: Np. wystanie dokumentu bez danych wrazliwych do zaufanego
Klodmiotq, ktéry potwierdzit jego usuniecie. -> Dziatanie: Tylko wpis do Rejestru
aruszen.

+ Srednie ryzyko: Np. zgubienie dokumentéw papierowych bez numeréw PESEL. ->
Dziatanie: Wpis do Rejestru + Zgtoszenie do UODO w ciggu 72h.

*  Wysokie ryzyko: Np. wyciek bazy klientéw zawierajqc\:/(\a/i imie, nazwisko, PESEL,
numer dowodu, adres i dane finansowe. -> Dziafanie: Wpis do Rejestru + Zgtoszenie do
UODO w 72h + Zawiadomienie oséb fizycznych.

§ 4. Zgtoszenie Naruszenia do Prezesa UODO (w ciggu 72h)

1. Z%Ioszenia dokonuje wytagcznie ADO poprzez dedykowany formularz na portalu biznes.gov.pl
lub uodo.gov.pl.

2. Tres¢ zgtoszenia obejmuje:
» Opis charakteru naruszenia, w tym kategorie i przyblizong liczbe os6b oraz wpisow.
* Imie i dane kontaktowe ADO (Tomasz Wawrzyniak, info@yellowspace.pl).
* Opis mozliwych konsekwencji naruszenia.
* Opis srodkow podijetych lub proponowanych w celu zaradzenia naruszeniu.

§ 5. Powiadamianie Osoby, Ktérej Dane Dotycza

1. Jezeli ryzyko dla praw i wolnosci klienta jest wysokie, ADO zawiadamia go bez zbednej zwitoki
(e-mailem, SMS-em lub listem poleconym).

2. Zawiadomienie sporzgdza sie jasnym i prostym jezykiem. Zawiera ono:
» Opis charakteru naruszenia.
* Imie i dane kontaktowe ADO.
* Opis prawdopodobnych konsekwenciji (np. ryzyko wytudzenia kredytu na PESEL).

» Zalecenia dla klienta (np. zastrzezenie numeru PESEL w aplikacji Obywatel/uzycie
serwisu BIK, zmiana haset).
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Zalacznik nr 1: Wzér Powiadomienia Klienta o Naruszeniu

Szanowny Kliencie,

Niniejszym informujemy, ze w dniu ..... /... / 20... r. w firmie Yellow Space doszto do incydentu
bezpieczenstwa polegajgcego
LT TP PUUPTPRPN

Jakie dane mogty ulec nieuprawnionemu ujawnieniu:
Imie i nazwisko, numer PESEL, seria i numer dowodu osobistego, adres zamieszkania.

Mozliwe konsekwencje:

Istnieje potencjalne ryzyko nieuprawnionego préby zaciggniecia zobowigzania finansowego
(kredytu/pozyczki) Iurg préby podszycia sie pod Pana/Pargl tozsamosc.

Zalecane dziatania:

W celu ochrony swoich praw rekomendujemy:
1. Zastrzezenie numeru PESEL (np. poprzez aplikacje mObywatel lub w urzedzie gminy).
2. Zatozenie konta w Biurze Informacji Kredytowej (BIK) i wigczenie alertow BIK.

Podjelismy natychmiastowe Srodki NAPrAWECZE (.........cccuuuiiiiiiiee e e e e e
oraz zgtosilismy zdarzenie do Prezesa UODO.

Kontakt w sprawie: Tomasz Wawrzyniak, tel. 757619070, e-mail: info@yellowspace.pl

(podpis Administratora Danych)
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